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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  20554  

F C C  C h a i r m a n  Powe l  1 : 

As a c o n c e r n e d  i n d i v i d u a l .  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i  1 t-i n w i  r e t a p p i  n g  a c c e s s .  

I do  n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers.  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s .  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t j o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i  n c e r e l  Y .  

J u l i a  F l a n d e r s  
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F C C  Chai rman M i c h a e l  Powe l  1 
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  20554  

F C C  Chai rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l .  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l 1 . y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes be  b u i l t  w i t h  a p e e p h o l e  f o r  l aw  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s .  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  or 
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y ,  

S t e v e n  P a u l  S t e r n  



5530 B a h i a  Lane 
l a  J o l l a .  CA 9 2 0 3 7  

M a r c h  18,  2004  

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
445 1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  Chai rman Powel  1 : 

A S  a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  l o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes be  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  l a w m a k e r s ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  and d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I i ' c X s  a g g r e s s i v e  and e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and t h i e v e s  ?iX or 
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  1;X t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  7 : X b a c k d o o r i i X  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  
and o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  h u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

5 i  n c e r e l y ,  

K a r e n  E .  W e l c h  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  Commi s s i o n  
4 4 5  1 2 t h  S t r e e t  S w  
W a s h i n g t o n ,  D C  20554  

F C C  C h a i r m a n  Powe l  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I d o  n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l aw  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e 1  y .  

J e a n  R a b o v s k y  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  Commi s s i  on 
445 1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  20554  

F C C  Chai rman  P o w e l  1 : 

AS a c o n c e r n e d  i n d i v i d u a l .  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  h e  
r e q u i r e d  t o  h a v e  b u i  1 t - i n  w i  r e t a p p i n g  a c c e s s .  

I do  n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes be  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  . 
I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f a r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y .  

Thom I g n a t o w i  c z  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i  o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  20554  

F C C  C h a i  rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i  ng .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y ,  

B e t h  P r a t t - S i t a u l a  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  20554  

F C C  Cha i  rman Powel  1 : 

A S  a c o n c e r n e d  i n d i v i d u a l ,  I am w r i ; i r i g  t 2  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a L  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be  
r e q u i  r e d  t o  h a v e  b u i l t - i n  w i  r e t a p p i  n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n y  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes be  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers .  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up  b o u n d a r i e s  f o r  h o w  
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t ! , e e n  i o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c a s ;  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  key t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and 
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o s j h t s  on  t h i s  m a t t e r .  

S i n c e r e l y ,  

D a r r i n  B r e n n e r - R o l a t  
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F C C  C h a i  rman M i c h a e l  Powe l  1 
F e d e r a l  c o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  20554  

F C C  Chai rman P o w e l  1 : 

As a c o n c e r n e d  i n d i v i d u a l .  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l aw  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  h o w  
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  key t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y .  

J e a n i n e  C l a r k  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
445  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  C h a l  rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  of J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i  1 t- i n w i  r e t a p p i  n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  l a w m a k e r s ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i  ng.  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y ,  

B l a i  r A l l  en 



r m r  : :m5-7 
W e 7 3  1 

3 4 2 2  Meadow Lane  
M i n n e t o n k a ,  MN 55435  

March 1 8 ,  2 0 0 4  

F C C  Chairman M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i  o n s  Commi s s i  o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  Chai rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l a w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i  ng .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

J a n e  C .  B a l l  



Sat 20 Mar 2004 02 2 4 . 1 4  AM EST P .  5 
Pau l  H o r n e  
1 1 0 3  S p r i n g  Meadow C o u r t  
F r a n k l i n ,  I N  4 6 1 3 1  

M a r c h  18, 2004  

FCC Chairman M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i  o n s  Commi s s i  o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  20554  

F C C  C h a i r m a n  Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i  r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e l t i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n ' a r o u n d  
C o n g r e s s .  l a w m a k e r s ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  h o w  
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  key t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e 1  y ,  

P a u l  H o r n e  



r ~ m r m ,  I. I 
H a s a n  M a x  
4 3 2 2  R a l e i g h  Ave. A p t .  1 0 2  
A l e x a n d r i a ,  WA 22304  

March 1 8 .  2 0 0 4  

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i  o n s  Commi s s i  on 
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  Chai rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i  1 t - i n  w i  r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers .  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  or 
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r  

S i n c e r e l y ,  

Hasan  2 .  M a n s o r i  



S a t  20 Mar 2004 02:5?:29 AM EST P .  11 
G a r y  Amerine 
1 2 5 3  N. A r t e s i a n  Ave 
C h i c a g o ,  I t  6 0 6 2 2  

M a r c h  1 0 ,  2004 

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  Chai rman P o w e l l  : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i  n c e r e l v ,  

G a r y  5 .  A m e r i n e ,  J r .  



S a t  20 Mar 2004 0 2 ' 2 9 : 5 ?  AM EST 
S t a n  B u r n e t t  
3 3 3  S 250  E 
Orem, UT 8 4 0 5 8  

P.  I 

M a r c h  18.  2004  

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  Commi s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  20554  

F C C  Cha i  rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i  1 t- i n w i  r e t a p p i  n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  t o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s .  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  or 
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i  ng .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

S t a n  B u r n e t t  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
445 1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  20554  

F C C  Chairman Powel  1 : 

AS a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L a n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l aw  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e 1  y .  

O l i v i a  C r a d e s s  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i  o n s  Commi s s i  o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  Chai rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i  1 t-i n w i  r e t a p p i  n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I ? s  a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  key t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  - or 
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  - t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  ' b a c k d o o r ?  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e 1  y ,  

A y s e  V e s i  1 y u r t  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  Chai rman  Powe l  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  for l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers.  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F E I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t l o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

J e n n y  L i n d  O l i n  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  Chai rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  be  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  FBI i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l aw  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  l a w m a k e r s ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  key t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y ,  

M e l i n d a  T i g n o r  



S a t  20 mal 2004 0 2 : 2 3 : 5 7  AM E5T P .  9 
C y n t h i a  DeKay 
1 4 7 9  Thomas Avenue  
S a i n t  P a u l ,  MN 5 5 1 0 4  

M a r c h  1 8 ,  2004 

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  Chairman P o w e l l  : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  FBI t o  c o n d u c t  s u r v e i l l a n c e .  T h e  FBI i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l aw  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  l a w m a k e r s ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s .  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The FBI s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

C y n t h i a  DeKay 
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G a r y  B u t l e r  
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P. IO 

1 6 6 6  1 0 t h  Avenue  
B r o o k l y n ,  N Y  1 1 2 1 5  

M a r c h  18 ,  2004 

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
445 1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  C h a i  rman Powel  1 : 

AS a c o n c e r n e d  i n d i v i d u a l .  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i  1 t-i n w i  r e t a p p i  n g  a c c e s s .  

I do  n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes be  b u i l t  w i t h  a p e e p h o l e  f o r  l aw  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t l o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i  nq .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y .  

G a r y  B u t l e r  



S a t  20  Mar ZOO* 02:ZP:ll M P .  I I  
M i c k e y  Masch% 
4 8 0 2  Gedeon Avenue  
C l e v e l a n d ,  OH 4 4 1 0 2  

M a r c h  18.  2004 

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  Commi s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  C h a i  rman Powe l  1 : 

A S  a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i  1 t-i n w i  r e t a p p i  n g  a c c e s s .  

I do  n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  for  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up b o u n d a r i e s  f o r  h o w  
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  key t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  or 
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a l n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

M r .  M i c k e y  Maschke  



Sat 20 Mar 2004 02 :24 :14  PA P I  
Michae l  R a d e y i  
2 9 2 2  C a p t i v a  Way 
S A R A S O T A ,  f l  3 4 2 3 1  

M a r c h  18,  2004  

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
445  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  C h a i  rman Powe l  1 : 

A s  a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i  1 t - i  n w i  r e t a p p i  n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  Up b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

M i c h a e l  H. R a d e l l .  D . D . S .  
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1 0 7 2  C a s i t a s  Pass  Rd # 3 1 9  
C a r p i n t e r i a ,  C A  93013  

M a r c h  1 8 ,  2004 

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  Communi c a t i o n s  C o m m i s s i o n  
445 1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  20554  

F C C  C h a i  rman Powe l  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i  1 t- i  n w i  r e t a p p i  n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e s u i  r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
the  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  SuCCeSSfu l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

R a l p h  J B e g l e y  



S a t  20 War 2004 02:24:14 &M E 5 1  P .  3 
D a r r e n  Cox 
424-C Shady &venue 
P i t t s b u r g h ,  P A  1 5 2 0 6  

M a r c h  18, 2004 

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
445 1 2 t h  S t r e e t  S W  
W a s h i n g t o n .  D C  2 0 5 5 4  

F C C  Chai rman  Powe l  1 : 

AS a c o n c e r n e d  i n d i v i d u a l .  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do  n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y .  

D a r r e n  P .  Cox. D D S  



Sat 20 Mar 2004 0 2 ' 2 4 ' 1 4  hM EST P 4  
F a r z a n  N a d i m  
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M a r c h  18 ,  2 0 0 4  

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  Communi c a t i  o n s  Commi s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  20554  

F C C  Chairman Powe l  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do  n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  a n  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers .  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  T h e  F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y ,  

F a r z a n  N a d i m  


